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SHENIM

Ky publikim éshté i destinuar si udhézues praktik pér redaksité dhe gazetarét pér menax-
himin e sulmeve té koordinuara digjitale, me fokus né siguring, ruajtjen e provave dhe pér-
shkallézimin efektiv. Ai nuk pérbén késhillé juridike. Né raste me rrezik té larté, veganérisht
kur ka kércénime, doxing ose dyshim pér gasje té paautorizuar, rekomandohet konsultim me
pérfagésues ligjor dhe raportim né institucionet kompetente.
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Sulmet e koordinuara digjitale ndaj gazetaréve dhe mediave zakonisht duken si njé “valé e
shpejté” ngacmimesh — raportime masive té rreme pér té rrézuar profile, fyerje dhe kércénime
té organizuara, impersonim, komprometim profilesh ose publikim té té dhénave personale
me qéllim frikésimi. Kéto sulme rrallé jané té rastésishme. Ato jané té dizajnuara pér té
krijuar panik, pér té ndérpreré punén dhe pér té cenuar besimin ndaj redaksisé. Né njé pjesé
té rasteve, sulme té tilla mund té lidhen edhe me operacione mé té gjera té ndérhyrjes dhe
manipulimit té huaj té informacionit (FIMI - nga anglishtja Foreign Information Manipulation
and Interference), por udhézimet mé poshté jané praktike dhe té zbatueshme pavarésisht
prejardhjes sé€ sulmit.

Ky dokument ofron hapa praktiké qé redaksité mundt'i zbatojné menjéheré — sité identifikojné
se béhet fjalé pér njé sulm té koordinuar, ¢faré té béjné né 60 minutat e para dhe né 72 orét e
para, si t&é mbledhin dhe ruajné prova pa cenuar privatésing, si té veprojné ndaj platformave, si
té kérkojné mbéshtetje nga SHGM dhe kur ka bazé t'u drejtohen institucioneve kompetente.

Qéllimi éshté g€ reagimi té jeté i qeté, konsistent dhe i sigurt. Parimi ky¢ éshté “do no
harm” — té€ mbrohen njerézit, té¢ minimizohet pérpunimi i t€ dhénave personale dhe t€ mos
ndérmerren hapa gé né ményré té panevojshme rrisin dukshmériné e sulmit ose ekspozojné
ekipin ndaj rrezigeve shtesé.

Kujt i dedikohet ky dokument

Ky dokument éshté i destinuar pér redaktoré, gazetaré, administratoré té profileve né rrjete
sociale, menaxhment té redaksive dhe persona pérgjegjés pér siguriné dhe ¢éshtjet juridike
né media.

Metodologjia

Dokumenti éshté pérgatitur mbi bazén e rasteve praktike dhe pérvojave nga puna e SHGM
me gazetaré dhe redaksi gjaté trajtimit t€ incidenteve digjitale, si dhe mbi udhézime relevante
pér siguri digjitale, ruajtje té provave dhe rregulla zyrtare té platformave pér raportim dhe
rikthim té qasje.

Sulme te koordinuara digjitale ndaj gazetaré
protokoll praktik per reagim, ruajtje te proy




. Si ta pérdorni kété dokument

Nése sulmi éshté né zhvillim, fillimisht pérdorni fagen “Reagimi i shpejté” dhe men-

e jéheré filloni mbajtjen e “incident log"'.

° Mé pas ndigni procedurén standarde operative (SOP) sipas fazave (60 minutat e
para, 24 orét e para, 48 - 72 oré).

® Mblidhni provat né ményré sistematike dhe pérdorni shabllonin pér “paketén e
provave” pér platforma dhe institucione.

° Nése ka kércénime ose “doxing” (doksing)? zbatoni protokollin pér siguri urgjente
dhe veproni pa vonesg.

® Kur éshté e nevojshme, kontaktoni SHGM pér mbéshtetje, orientim dhe koordinim té

hapave té métejshém.

1 “Incident log” — evidencé e shkurtér kohore e ngjarjeve dhe hapave té ndérmarré.

2 “Doxing” (doksing) — shpérndarje publike e t& dhénave personale pa pélgim, me géllim frikésimi, ngacmimi
ose nxitjeje démi.

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
protokoll praktik per reagim, ruajtje te provave dhe veprim




CFARE ESHTE NJE SULM | KOORDINUAR

DIGJITAL

Njé sulm i koordinuar digjital éshté njé aktivitet i géllimshém dhe i organizuar i drejtuar ndaj
njé gazetari, redaktori ose mediumi, me synim té shkaktojé ndérprerje té punés, autocensuré,
diskreditim ose frikésim fizik. Sulmi mund té duket si njé valé “spontane”, por né praktiké
shpesh ka modele té pérséritura, sinkronizim dhe njé géllim té garté.

Sulmet e koordinuara dallojné nga kritika “e zakonshme” online sepse synojné kontrollimin
e dukshmérisé dhe qasjes ndaj publikut. Kjo do té thoté se géllimi nuk éshté vetém té lihet
njé koment, por té rrézohet njé profil, té bllokohen kanalet e komunikimit, t€ imponohet njé
kornizé e rreme narrative ose té rrezikohet siguria personale.

Pse kjo éshté e réndésishme pér redaksité

Kur sulmi éshté i koordinuar, reagimi merr strukturé. Improvizimi mé sé shpeshti ¢on né
tri probleme: humbje té provave, veprim té gabuar ndaj platformave dhe rritje té rrezikut
pérmes amplifikimit t€ panevojshém publik té sulmit. Prandaj dokumenti e trajton sulmin e
koordinuar si incident me role té pércaktuara, “incident log” dhe vendime té qarta.

Sulme te koordinuara digjitale ndaj gazetaré
protokoll praktik pér reagim, ruajtje te prc

e mediave -
e dhe veprim




PJESA A - SI TA IDENTIFIKONI

PROBLEMIN

Si té dalloni se béehet fjalé pér njé sulm té koordinuar

Nuk ka njé shenjé té vetme “té sigurt”, por kombinimi i disa sinjaleve éshté njé indikator i
forté se sulmi éshté i organizuar dhe se protokolli duhet té aktivizohet.

Shfaqget rritje e menjéhershme e komenteve, mesazheve ose reagimeve né njé periu-
dhé té shkurtér, me ton té pérséritur dhe formulime identike.

Disa profile né té njéjtén kohé publikojné akuza, linge ose materiale vizuale té njéjta
ose shumé té ngjashme.

Aktivizohet raportim masiv i rremé i profileve, postimeve ose fageve me géllim ku-
fizimi ose pezullimi.

Shfagen profile té reja me histori minimale, té cilat né ményré té koordinuar sulmo-
jné ose “i pérgjigjen” njéra-tjetrés pér té krijuar pérshtypjen e shumicés.

Sulmi zhvendoset nga njé platformé né tjetrén, me té njéjtin mesazh ose té njé€jtin
targetim.

Shfagen tentativa pér impersonim, hakim ose marrje t€ qasjes administrative.

Publikohen ose kércénohet se do té publikohen té dhéna personale, fotografi private,
adresa, numra telefoni ose informacione pér familjen.

Pérdoret “fshirje konteksti” pérmes citateve té shképutura, screenshot-eve pa burim
ose titujve té rremé qé mé pas “qarkullohen” si prové.

Terma kyg¢

Raportim masiv i rremé éshté praktiké e koordinuar ku disa profile raportojné pérmbajtje
ose njé profil me qéllim gé platforma automatikisht té kufizojé arritjen, té heqé pérmbajt-
jen ose té pezullojé profilin.

Impersonim éshté krijimi ose pérdorimi i njé profili gé paragqitet si gazetar, medium ose
anétar i redaksisé, me géllim manipulimi, mashtrimi, diskreditimi ose mbledhjeje té té
dhénave personale.

Sulme té koordinuara digjitale ndaj ga
protokoll praktik per reagim, ruajtje




. Skenarét mé té shpeshte té sulmeve ndaj gazetaréve dhe mediave

Né€ praktikén redaksionale, éshté e dobishme gé sulmet té grupohen sipas asaj qé pérpigen
té “rrézojné”: dukshmeéring, kredibilitetin, identitetin, gasjen ose siguriné.

ndodhin kur synimi éshté té kufizohet arritja, té higet pérmbajtja ose té
pezullohet profili pérmes raportimit masiv té rremé dhe abuzimit me
mekanizmat e platformave.

ndodhin kur synimi éshté diskreditimi pérmes pretendimeve té rreme,
deklaratave té manipuluara, “provave me screenshot” pa burim ose
spinimit té koordinuar té njé teme.

ndodhin kur ka impersonim, profile té rreme “né emér té redaksisé”
ose pérpjekje pér t€ mashtruar burimet dhe publikun.

ndodhin kur ka phishing, marrje profilesh, komprometim t€ e-mailit ose
pérpjekje pér té siguruar té drejta administrative.

ndodhin kur ka kércénime, doksing, targetim té familjes ose thirrje pér
pérballje fizike, dhe ato gjithmoné kérkojné prioritetin mé té larté.

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
protokoll praktik per reagim, ruajtje te provave dhe veprim
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PJESA B - SI TE VEPRONI PASI TA KENI

IDENTIFIKUAR SULMIN

Nése identifikoni mé shumé se njé nga sinjalet e pérmendura, kaloni né hapat praktiké mé
poshté dhe mé pas ndigni “Reagimin e shpejté” dhe SOP sipas fazave.

Rregulli baze pér vendimmarrje

Nése sulmi ndikon né gasjen ndaj profileve, pérfshin kércénime ose doksing, apo krijon rrezik
pér siguriné fizike, reagimi trajtohet si incident me rrezik té larté.

Nése sulmi éshté “vetém” njé valé komentesh, por éshté i koordinuar dhe ndikon né dukshmeéri
ose besim, protokolli megjithaté aktivizohet, me fokus né mbledhjen e provave, komunikim
té kontrolluar dhe veprim té duhur ndaj platformave dhe kanaleve té tjera relevante.

Rolet dhe koordinimi née redaksi

Kur sulmi éshté i koordinuar, redaksia vepron si ekip me role té qarta. Qéllimi éshté té
reduktohet kaosi, t€ mos humben provat dhe té merren vendime qgé ulin rrezikun.

Eshté mé miré qé rolet té caktohen paraprakisht dhe secili rol té keté zévendésues. Kur
kjo nuk éshté e mundur, rolet caktohen menjéheré sapo té konstatohet se sulmi éshté né
zhvillim.

Koordinatori i incidentit udhéheq reagimin, vendos prioritetet dhe miraton komuni-
kimin publik.

Administratori i platformave verifikon qasjen, forcon cilésimet e sigurisé, hap rapor-
time dhe ankesa dhe ndjek statusin e tyre.

Pérgjegjési pér prova dhe “log” mbledh provat, i emérton dhe arkivon, mban “inci-
dent log” dhe pérgatit paketén e provave.

Pérgjegjési pér komunikim pérgatit mesazhe té shkurtra dhe té kontrolluara pér
publikun dhe partnerét, pa e “amplifikuar” sulmin.

Pérgjegjési pér siguri dhe hapa juridiké bén vlerésim té rrezikut nga kércénimet dhe
doksingu, propozon masa mbrojtése dhe koordinon kontaktin me institucionet kur
ka baze.

Redaksia zbaton njé rregull té garté: vendimet kalojné pérmes koordinatorit, ndérsa secili
tjetér i pérmbahet planit t€ dakorduar. Kjo parandalon veprime paralele gé krijojné raportime
kontradiktore, humbje provash ose ekspozim shtesé.

Sulme te koordinuara digjitale ndaj gazeta
protokoll praktik pér reagim, ruajtje té p




“Incident log”

“Incident log” éshté njé regjistrim i thjeshté g€ mundéson té ndiget ¢faré ka ndodhur, kur dhe
si ka reaguar redaksia. “Log”"-u éshté i dobishém pér veprim ndaj platformave, pér institucione
dhe pér analizé té brendshme pas pérfundimit té sulmit.

“Incident log”-u mbahet gé nga momenti i paré dhe pérditésohet né kohé reale ose ¢do 30 -

60 minuta né orét e para. “Log”-u ruhet me qasje té kufizuar dhe ndahet vetém me personat
gé kané rol né incident.

Fushat e méposhtme jané té mjaftueshme pér pérdorim praktik:

Regjistrimi pérfshin datén dhe kohén e sakté té ngjarjes ose aktivitetit.
Regjistrimi tregon se ku ka ndodhur ngjarja, pérfshiré platformén, profilin dhe linkun.

Regjistrimi pérshkruan ¢faré éshté vérejtur, pér shembull raportim masiv i rremé,
kércénime, impersonim ose gasje e komprometuar.

Regjistrimi shénon ¢faré veprimi éshté ndérmarré dhe nga kush.

Regjistrimi pérmban referencé ndaj provés, pér shembull numér dosjeje, emér ske-
dari ose link drejt materialit té arkivuar.

nou "o«

Regjistrimi ka status, pér shembull “né vazhdim®, “i raportuar”, “né proceduré ankese”
ose “i mbyllur”.

Reagimi i shpejté - 60 minutat e para

Ky seksion éshté i destinuar pér situata kur sulmi éshté né zhvillim dhe redaksia duhet
menjéheré té stabilizojé gjendjen. Nése ka kércénime té drejtpérdrejta ose doksing, siguria
e njerézve ka prioritet absolut.

1. Aktivizoni procedurén

Menjéheré caktoni njé koordinator té incidentit dhe minimumi edhe dy role té tjera, edhe
nése i njéjti person pérkohésisht mbulon mé shumé detyra. Hapni njé kanal té brendshém
pér koordinim dhe vendosni rregull gé vendimet té kalojné pérmes koordinatorit t€ incidentit.




2. Béni njé vlerésim té shpejté té rrezikut

Kontrolloni nése ka kércénime pér dhuné, doksing, publikim adresash, numrash telefoni ose
targetim té familjes. Nése kjo ekziston, kaloni menjéheré né protokollin pér siguri urgjente
dhe veproni pa vonesé.

3. Ruani provat para ¢do ndryshimi

Para se té fshini, bllokoni ose ndryshoni cilésimet, fillimisht ruani materialin provues. Né 60
minutat e para, mé e réndésishmja éshté té kapet “pamja” e sulmit ndérsa éshté aktiv.

Paketa minimale e provave né kété faze pérfshin:

Gdo screenshot paraget ekranin e ploté me daté dhe oré&, emér pérdoruesi dhe kon-
tekstin e postimit ose profilit.

Gdo regjistrim video i ekranit tregon si hapet linku dhe si arrihet te pérmbajtja e kon-
testuar, pér té ruajtur kontekstin.

Cdo regjistrim pérfshin linkun direkt t€ pérmbajtjes ose profilit, dhe kur éshté e mun-
dur edhe identifikuesin e postimit ose profilit.

Gdo profil i dyshimté gé éshté pjesé e sulmit evidentohet me link dhe njé shénim té
shkurtér pér rolin e tij né sulm.

Cdo njoftim ose e-mail nga platforma ruhet si prové, pérfshiré subjektin, datén dhe
pérmbajtjen.

4. Stabilizoni profilet dhe qasjen

Administratori i platformave kontrollon nése ka shenja té gasjes sé komprometuar dhe
zbaton masat bazé té mbrojtjes.

Fjalékalimet ndryshohen nga njé pajisje e sigurt dhe pérdoren fjalékalime unike dhe
té forta.

Autentikimi me dy faktoré (2FA) aktivizohet ose verifikohet qé éshté aktiv pér té
gjitha profilet dhe e-mail-et kyce.

Seancat aktive rishikohen dhe hyrjet e panjohura ¢kycen.

Rolet e administratoréve verifikohen dhe gasjet e panevojshme higen gjaté kohézg-
jatjes sé incidentit.




Pérgjegjési pér komunikim shmang reagimet impulsive publike. Nése nevojitet njé mesazh
publik, ai éshté i shkurtér, faktik dhe i orientuar drejt mbrojtjes sé publikut dhe ekipit.

Né 60 minutat e para, prioritet kané masat g€ ulin ekspozimin, pa krijuar konflikt shtesé.
Moderimi béhet me kujdes dhe vetém pasi té€ jené ruajtur provat, pér t€ mos humbur gjurmén
provuese.

Administratori i platformave fillon raportimin sipas llojit té sulmit, pér shembull impersonim,
profil i komprometuar, doksing ose ngacmim. Pérgjegjési pér prova siguron njé paketé té
rregullt qé pérdoret né raportime dhe lidhet me “incident log”-un.

Kur sulmi éshté i koordinuar, kur ka rrezik pér siguriné ose kur reagimi i platformés éshté
joefektiv, redaksia mund té kontaktojé SHGM pér orientim dhe koordinim té hapave té
métejshém. Kontaktet dhe formati i njoftimit té shkurtér jané dhéné né anekse.

. Parimi “"do no harm”
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Proceduré standarde operative (SOP) - reagim sipas fazave

Ky protokoll e organizon reagimin né tri faza kohore. Qéllimi éshté qé redaksia t& mbetet
funksionale, t€ mbrojé personat e targetuar, té ruajé provat dhe té veprojé sipas njé rendi té
duhur pérmes kanaleve relevante.

Faza 1 - 24 orét e para

Né 24 orét e para prioritet éshté stabilizimi i qasjes, ruajtja e provave dhe veprimi i shpejté
pérmes kanaleve té duhura.

1. Konfirmoni llojin e incidentit dhe vendosni prioritet

Koordinatori i incidentit pércakton nése sulmi éshté i drejtuar ndaj dukshmeérisé, identitetit,
gasjes apo sigurisé. Nése ka doksing, kércénime ose qasje té€ komprometuar, incidenti
trajtohet si me rrezik té larté.

2. Thelloni mbledhjen e provave

Pas paketés fillestare té provave, pérgjegjési pér prova e zgjeron materialin né ményré gé té
mund té pérdoret si pér veprim ndaj platformave, ashtu edhe pér procedim parainstitucioneve.
Cdo prové merr kontekst, shenjé kohore dhe lidhje té qarté me “incident log”-un.

Provat organizohen né njé dosje té strukturuar me nén-dosje té garta sipas platfor-
mave dhe sipas llojit té€ sulmit.

Gdo skedar emértohet duke pérfshiré datén, orén, platformén dhe njé pérshkrim té
shkurtér té pérmbajtjes.

Gjaté arkivimit, té dhénat personale té personave t€ targetuar dhe paléve té treta
minimizohen, ndérsa qasja né dosje kufizohet.

3. Aktivizoni procedurat né platforma - raportim, ankesa dhe rikthim
gasjeje

Administratori i platformave nis procedurat sipas llojit té sulmit. Cdo paraqitje mbéshtetet
me paketé provash, ndérsa né “incident log” shénohet numri i raportimit ose statusi.

Kur ekziston rrezik pér humbje profili ose qasje té komprometuar, prioritet €shté rikthimi i
kontrollit mbi gasjen, e mé pas komunikimi publik.




4. Menaxhoni moderimin dhe komentet pa humbur provat

Moderimi ndjek njé rregull: fillimisht prova, pastaj ndérhyrja. Pasi té ruhen provat, redaksia
mund té ndérmarré masa té kufizuara pér té ulur démin, duke vlerésuar nése masa mund ta
nxisé mé tej sulmin.

Komentet dhe mesazhet moderohen sipas njé logjike té qarté gé dallon kritikén nga
ngacmimi dhe kércénimet.

Cdo element qé pérmban kércénim ose té dhéna personale dokumentohet dhe traj-
tohet me prioritet mé té larté.

Fshirja masive shmanget kur ajo shkatérron gjurmén provuese dhe e véshtiréson
procedimin.

5. Komunikim i kontrolluar

Pérgjegjési pér komunikim siguron qé redaksia té flasé me njé z€, me rrezik minimal pér
pérshkallézim té€ métejshém té sulmit. Né 24 orét e para, mesazhi publik éshté i shkurtér dhe
i fokusuar né fakte, jo né debat me sulmuesit.

Kur ka kércénime ose doksing, komunikimi publik éshté i kujdesshém dhe nuk zbulon detaje
personale, lokacione, orare ose masa té brendshme mbrojtése. Né kéto raste, komunikimi
me institucionet dhe rrjetet mbéshtetése merr prioritet.

6. Mbéshtetje nga SHGM dhe veprim para institucioneve kur ka bazé

Kur sulmi éshté i koordinuar dhe shkakton dém té konsiderueshém, redaksia mund té
kontaktojé SHGM me njé pérmbledhje té shkurtér, “incident log” dhe provat kyge. Kjo
mundéson koordinim mé efikas dhe orientim pér hapat e métejshém.

Nése ka kércénime, doksing, komprometim profilesh ose kegpérdorim té té dhénave
personale, redaksia mund té ndérmarré veprime para institucioneve kompetente, me njé
paketé té qarté provash dhe me minimizim té té dhénave personale té panevojshme.




Faza 2 -48 - 72 ore

Né 48 - 72 oré prioritet éshté té konsolidohen provat, té ndigen pérgjigjet nga platformat, té
ulet ekspozimi dhe té stabilizohet puna e redaksisé.

1. Ndigni pérgjigjet nga platformat dhe mbani status sipas rastit

Administratori i platformave mban njé listé me té gjitha raportimet dhe ankesat, me daté,
status dhe hapat e radhés. Nése platforma reagon me sanksione automatike ndaj profilit
ose pérmbajtjes, redaksia paraget ankesé me argumentim té qarté dhe paketé té rregullt
provash.

2. Konsolidoni “paketén e provave” pér institucione dhe partneré

Pérgjegjési pér prova pérgatit njé paketé té konsoliduar gé pérmban vijén kohore, provat
kyce, njé shpjegim té shkurtér té démit dhe kérkesa té qarta. Paketa béhet e lexueshme dhe
e pérdorshme pa interpretime shteseé.

3. Ulni ekspozimin dhe mbroni ekipin

Redaksia vleréson ekspozimin e individéve, veganérisht gazetaréve qé jané drejtpérdrejt té
targetuar. Nése ka rrezige, shqyrtohen masa si kufizimi i dukshmérisé publike té profileve
personale, forcimi i privatésisé dhe mbéshtetje shtesé pér siguriné psikologjike dhe fizike.

4. Vendosni pér vazhdimin e publikimit dhe linjén editoriale

Koordinatori i incidentit, s€ bashku me ekipin editorial, vendos nése redaksia vazhdon
publikimin e temés qé ka nxitur sulmin dhe si ta béjé kété pa rritur né ményré té panevojshme
rrezikun. Vendimi bazohet né vlerésimin e rrezikut dhe né mbéshtetjen reale qé ka redaksia.

5. Pérgatitni njé analizé té shkurtér “¢cfaré mésuam” dhe pérditésoni masat

Pas getésimit t€ valés mé té forté, redaksia bén njé analizé té shkurtér té brendshme me tri
pyetje: ¢faré funksionoi, ¢faré nuk funksionoi dhe ¢faré duhet té ndryshohet né role, mjete
dhe procedura. Kjo analizé éshté e shkurtér, por gon né pérmirésime konkrete.




Matrica “sinjal - reagim - hapat e radhés”

Kjo matricé shérben pér orientim té shpejté dhe mund té pérshtatet sipas rastit konkret dhe
platformés (pér shembull Meta - Instagram/Facebook/Threads, X, YouTube, TikTok).

Reagim (menjéheré)

Hapat e radhés (nése vazhdon /
nése éshté serioz)

Raportim masiv i rremé
+ rénie e arritjes(reach) /
kufizim

Ruaj prova (screenshot/
video) + paragqit raportim/
ankesé né platformé

Kontakto SHGM nése profili
éshté seriozisht i rrezikuar ose ka
sanksione té pérséritura

Impersonim (profil i rre-
mé “si media/gazetar”)

Dokumento profilin e rremé
+ pércakto/publiko cili éshté
kanali zyrtar

Raportim pér impersonim né
platformé + SHGM nése ka disa
profile / targetim mé té gjeré

Profil i komprometuar
(hyrje/ndryshime té
dyshimta)

Rikthe qasjen + ndrysho
fjalékalimet + 2FA + ¢kyc
seancat e panjohura

Proceduré pér rikthim gasjeje né
platformé + institucione nése ka
kegpérdorim/kércénime

Doksing ose kércénime

Vlerésim urgjent i sigurisé +
ruaj prova + ul ekspozimin

Veprim urgjent para institucione-
ve + kontakt me SHGM pér
koordinim

Ngacmim i koordinuar
(fyerje/sulm i organizuar)

Ruaj prova + moderim i kuj-
desshém

Raportim i shkeljeve né platformé
+ SHGM nése ka dém té kon-
siderueshém / disa platforma

“Prova” té manipuluara /
citate té shképutura

Arkivo burimin + pérgatit
korrigjim faktografik

Raportim nése ka impersonim/
keqpérdorim privatésie + informi

Sulme té koc
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EVIDENTIMI DHE RUAJTJA E PROVAVE

Provat jané thelbésore pér dy géllime: pér té siguruar reagim né kohé nga platformat dhe pér
té krijuar bazé pér veprim para institucioneve kompetente kur ka kércénime, doksing, qasje té
komprometuar ose kegpérdorim té té dhénave personale. Né njé sulm té koordinuar, provat
shpesh zhduken shpejt — pérmbajtjet fshihen, profilet ¢aktivizohen dhe konteksti humbet.
Prandaj mbledhja dhe ruajtja fillon menjéheré dhe béhet né ményré sistematike. Né disa
raste, sulme té€ tilla lidhen me fushata mé té gjera manipuluese né hapésirén informative
(pérfshiré FIMI® ), ndaj disiplina né menaxhimin e provave éshté thelbésore edhe pér té
kuptuar modelin e sulmit.

Parime baze

Provat mblidhen para ndérhyrjeve si fshirje, bllokim ose ndryshim cilésimesh, pérveg
rasteve kur ka rrezik té€ menjéhershém pér siguriné.

Provat ruajné kontekstin, sepse njé screenshot i izoluar pa elementet pérreth shpesh
nuk éshté i mjaftueshém.

Provat ruhen me qgasje té kufizuar dhe me minimum pérpunimi té té dhénave perso-
nale, né pérputhje me parimin “do no harm”.

Provat lidhen me “incident log”-un, pér té siguruar vijé kohore té garté dhe verifi-
kueshmeéri té veprimeve.

Paketa minimale e provave

Paketa minimale e provave €shté seti qé redaksia siguron né orét e para, pavarésisht llojit té
sulmit. Ky set zakonisht éshté i mjaftueshém pér raportime fillestare né platforma dhe pér
vlerésim té shpejté té rrezikut.

Gdo prové pérmban daté dhe oré dhe lidhet me njé link ose profil konkret.

Cdo screenshot paraget ekranin e ploté me emra pérdoruesish té dukshém, kontekst
dhe té paktén nj€ pjesé té navigimit.

Cdo video-regjistrim i ekranit tregon si hapet linku dhe si arrihet te pérmbaijtja e kon-
testuar, pér té ruajtur kontekstin.

3 Ndérhyrje dhe manipulim i huaj i informacionit.- Foreign Information Manipulation and Interference
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Gdo kércénim dokumentohet me tekst té ploté dhe kontekst pérreth, pérfshiré
shénim nése kércénimi pérséritet ose pérshkallézohet.

Gdo njoftim ose e-mail nga platforma ruhet né formé origjinale, me subjekt, daté dhe
pérmbaijtje.

Paketa e zgjeruar e provave pér platforma dhe institucione

Kur sulmi éshté i koordinuar, paketa minimale zgjerohet né njé “paketé provash” qgé mund
té dorézohet si térési. Kjo paketé duhet té jeté e lexueshme dhe té mundésojé veprim té
shpejté, pa nevojé pér shpjegime shtesé.

Paketa e provave pérfshin:

Njé pérmbledhje té shkurtér té incidentit me pérshkrim té llojit té sulmit, kohézg-
jatjes dhe démit.

Vijé kohore me ngjarjet mée té réndésishme, t€ lidhura me “incident log”-un.

Tabelé me linge, profile dhe postime kyce, me shénim té shkurtér gé tregon ose kon-
firmon secilin element.

Prova té pérzgjedhura né aneks, té organizuara sipas llojit t€ sulmit, si raportim ma-
siv i rremé, impersonim, profil i komprometuar, doksing ose kércénime.

Kérkesa té qarta, si rikthim profili, hegje pérmbajtjeje, sanksionim té profilit té€ rremé
ose veprim urgjent ndaj kércénimeve.

Piké kontakti né redaksi, me kontakt zyrtar dhe person pérgjegjés pér ndjekjen e
rastit.

Emértimi, organizimi dhe kontrolli i gasjes

Organizimi sistematik ul rrezikun e humbjes sé materialeve dhe mundéson dorézim dhe
pérdorim mé té shpejté té provave. Njé format i dakorduar éshté i mjaftueshém, nése
zbatohet né ményré konsistente.

Dosja kryesore mban datén dhe njé emértim té shkurtér té incidentit.

Nén-dosjet organizohen sipas platformave dhe sipas llojit t€ sulmit, pér té shmangur
pérzierjen e materialeve.

Cdo skedar pérmban daté, oré€, platformé dhe pérshkrim té shkurtér, gé té gjendet
shpejt pa kérkim té thelluar.

Qasja né prova kufizohet te personat me rol né incident, ndérsa ¢do shpérndarje
shénohet né “incident log”.

Sulme te koordinuara digjitale ndaj gazetaréve dhe mediave
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Provat ruhen me té paktén njé kopje rezervé, né njé lokacion té sigurt dhe té akse-
sueshém edhe pér koordinatorin e incidenti

Minimizimi i té dhénave personale

Né sulme té koordinuara shpesh shfagen té dhéna personale dhe pérmbajtje gé mund té
ekspozojné mé tej personin e targetuar. Redaksia kujdeset qé provat té ruhen, duke mos
krijuar dém shtesé.

Nése provat ndahen jashté ekipit té ngushté té incidentit, pérgatiten dy versione — “i
brendshém” dhe “pér shpérndarje” — me hegje té té€ dhénave personale té panevo-
jshme.

Nése béhet mjegullim ose fshehje e té dhénave, ruhet edhe versioni origjinal me
qasje té kufizuar, pér t€ mos humbur vlerén provuese.

Nése prova pérmban adresé, numér telefoni ose t€ dhéna té ndjeshme, ato nuk pér-
cillen né grupe mé té gjera dhe nuk publikohen, edhe kur jané pjesé e sulmit.

Nése provat pérfshijné té mitur ose informacione familjare, ato trajtohen si me rrezik
té larté dhe ndahen vetém kur éshté e domosdoshme pér procedim.

Integriteti i provave dhe konfidencialiteti

Edhe né kontekst praktik, disiplina bazé pér integritet dhe konfidencialitet ul mundésiné e
kontestimit té autenticitetit.

Cdo prové ruhet sa mé afér “gjendjes origjinale”, pa redaktime gé ndryshojné pérm-
bajtjen.

Cdo prové shogérohet me shénim se kush e ka siguruar, kur dhe né ¢faré ményre,
dhe kjo regjistrohet edhe né “incident log".

Cdo shpérndarje e paketés sé provave evidentohet, me emrin e marrésit dhe géllimin
e shpérndarjes.




PROTOKOLL PER DOKSING DHE

KERCENIME*

Doksingu dhe kércénimet trajtohen si situata me rrezik té larté, sepse mund té kalojné shpejt
nga ngacmim online né rrezik real pér sigurin€. Né kéto raste, prioritet éshté mbrojtja e
personave té targetuar dhe té aférmve té tyre, e mé pas mbrojtja e profileve, pérmbajtjes dhe
reputacionit.

Ky protokoll aktivizohet kur ekziston té paktén njé nga elementet e méposhtme: publikim
i té dhénave personale, kércénim pér dhuné fizike, targetim i shtépisé/familjes, thirrje pér
“vizité”, ndjekje, ose kércénime té pérséritura qé pérshkallézohen.

15 minutat e para - stabilizim dhe siguri

Hapi i paré éshté vlerésimi i shpejté nése ekziston rrezik i menjéhershém. Nése kércénimi
éshté konkret, i afért né kohé ose pérmban informacione gé tregojné se sulmuesi e di
adresén/rrugén/orarin, veprohet si né njé situaté emergjente sigurie.

Personi i targetuar njoftohet drejtpérdrejt dhe né ményré diskrete, pa e shpérndaré
kércénimin né grupe té gjera.

Dakordohet njé “status sigurie” i shkurtér — nése personi €shté né shtépi, né lévizje,
vetém apo me té tjer€, dhe nése ka ndjesi se po ndiget.

Eshté e dobishme qé personi té mos lévizé vetém dhe, kur éshté e mundur, té ndry-
shojé rrugén, vendin ose kohén e |évizjes pér té ulur parashikueshmériné.

Caktohet njé person kontakti nga redaksia qé mbetet i disponueshém pér koordinim
derisa situata té getésohet.

Fillon mbledhja e provave, por pa shpérndaré té dhéna personale te persona qé nuk
jané pjesé e incidentit.

60 minutat e para - kufizim i ekspozimit

Qéllimi né orén e paré éshté té ulet dukshméria e té dhénave té ndjeshme dhe té
parandalohet dém shtesé.

4 Fillon mbledhja e provave, por pa shpérndaré té dhéna personale te persona gé nuk jané pjeseé e inci-
dentit https://www.coe.int/en/web/freedom-expression/-/improvement-of-national-legislation-on-dox-
ing-and-source-protection
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. Kur kércenimi duket serioz

Kércénimi konsiderohet mé serioz kur éshté konkret, i pérséritur, pérmban detaje personale,
bén thirrje pér veprim t& menjéhershém ose vjen nga disa profile né koordinim. Né kéto raste,
ekziston bazé pér kérkim té€ mbrojtjes institucionale urgjente dhe pér procedim me paketé té
ploté provash.

o Nése ka rrezik t&€ menjéhershém, kontaktohen shérbimet emergjente kompetente.

° Nése ka kércénim, doksing ose ndjekje, pérgatitet kallézim prané institucioneve
kompetente me vijé kohore té garté dhe material provues.

° Nése éshté e nevojshme, shqyrtohen masa shtesé pér mbrojtje fizike, si shogérim,
ndryshim i pérkohshém i rutinés ose shmangie e pérkohshme e paraqitjeve publike.

Prova pér doksing dhe kércénime - ¢faré éshté mé e rénde-
sishme té dokumentohet

Né rastet e kércénimeve dhe doksingut, provat duhet té tregojné saktésisht ¢faré éshté théné
ose publikuar, kush e ka publikuar, ku dhe kur, dhe nése ka pérshkallézim té intensitetit.

° Cdo prové paraget kontekstin e ploté, pérfshiré emrin e pérdoruesit, datén/orén dhe
linkun.

Ruhen edhe njoftimet ose mesazhet qé tregojné se pérmbajtja ka gené e dukshme

® ose e shpérndaré.

° Ruhen pérséritjet dhe variacionet e kércénimit, sepse pérshkallézimi éshté indikator i
réndésishém.

° Shénohet nése kércénimi lidhet me njé publikim, hulumtim ose temé konkrete, pér té

kuptuar motivin dhe rrugén e pérhapjes.
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KOORDINIM DHE VEPRIM

Kontakt me SHGM kur ka baze

Né raste doksingu dhe kércénimesh, kontaktimi i SHGM mund té ndihmojé pér orientim,
koordinim dhe mbéshtetje publike kur kjo &shté e sigurt dhe e dobishme. Pér njoftim mjafton
njé pérmbledhje e shkurtér, linge drejt provave kygce dhe njé vlerésim nése ka rrezik té
menjéhershém.

Veprim para institucioneve kompetente

Kur paragitet kallézim, institucioneve u ndihmon njé strukturé e garté. Zakonisht mjafton té
dorézohet:

Pérshkrim i shkurtér i ngjarjes dhe pse konsiderohet kércénim ose doksing.

Vijé kohore e ngjarjeve kyge, e lidhur me “incident log”-un.

Prova té pérzgjedhura gé tregojné kércénimin ose publikimin e t€ dhénave personale.
Informacion nése ka pérséritje, koordinim ose zhvendosje né disa platforma.

Piké kontakti pér komunikim té métejshém dhe dorézim té provave shtesé.

Komunikim né kushte doksingu dhe kércénimesh

Komunikimi publik né situata té tilla kérkon kujdes té shtuar. Ndonjéheré heshtja dhe
komunikimi i kufizuar japin rezultat mé té miré se njé debat publik.

Mesazhi publik, nése jepet, mbetet i shkurtér dhe faktik dhe nuk pérsérit té dhéna
personale ose detaje nga kércénimi.

Nuk publikohen screenshot-e qé pérmbajné adresa, numra telefoni ose té dhéna té
tjera té ndjeshme, edhe kur géllimi éshté “té tregohet ¢faré po ndodh”.

Nuk paralajmérohen hapat e ardhshém gé mund t'u ndihmojné sulmuesve té pér-
shtaten, si detaje mbi raportimin, masat e sigurisé ose organizimin e brendshém.

Sulme te koordinuara digjitale ndaj gazeta
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Cfaré duhet shmangur né situata teé tilla

Disa reagime duken “logjike” nén stres, por shpesh pérkeqésojné situatén ose rrisin
ekspozimin.

Nuk hyhet né debat té drejtpérdrejté me profile gé béjné kércénime ose publikojné té
dhéna personale.

Nuk inkurajohet publiku gé “ta kérkojé” sulmuesin, sepse kjo mund té shkaktojé
abuzime shtesé dhe rreziqe ligjore.

Nuk shpérndahen provat né grupe té gjera, veganérisht kur pérmbajné té dhéna té
ndjeshme personale.

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
protokoll praktik pé e té provave dhe veprim




MENYRA PER RAPORTIM, ANKESA DHE

RIKTHIM QASJEJE NE PLATFORMA

Platformat zakonisht reagojné fillimisht pérmes sistemeve té automatizuara. Prandajrezultati
varet nga fakti nése raportimi éshté paraqitur né kategoriné e sakté, nése ka kontekst té
mjaftueshém dhe nése provat jané té garta.

Né sulme té koordinuara (pérfshiré raste me elemente té FIMI — targetim i sinkronizuar dhe
imponiminarrativave té rreme), disiplina né fakte dhe prova éshté vecanérisht e réndésishme.
Ky seksion ofron rrugé praktike pér raportim, ankesa dhe rikthim qasjeje. Linget jané dhéné
né fusnota, né ményré gé teksti té mbetet i lexueshém dhe i pérdorshém nén presion.

Rregulla te pérgjithshme pér raportim dhe ankesa

Gjithmoneé fillimisht ruhen provat, pastaj ndérhyhet me raportim, fshirje ose bllokim.

Raportimi béhet né kategoriné mé té pérshtatshme, sepse kategori e gabuar shpesh
sjell refuzim automatik.

Njé raportim i vetém éshté mé efektiv kur éshté i ploté dhe konsistent, sesa disa
raportime me kontekst té pamjaftueshém.

Cdo paragqitje regjistrohet né “incident log”, me daté, oré, link dhe status.

Né raportime nuk pérsériten té dhéna personale té panevojshme, veganérisht né
raste doksingu dhe kércénimesh; pérdoret pérshkrim dhe bashkéngjiten prova.

Check-listé - minimumi qé duhet te peérmbajé raportimi

Raportimi fillon me njé fjali té garté qé emérton shkeljen dhe c¢faré kérkohet té
ndérmerret.

Raportimi pérmban linkun direkt té& pérmbaijtjes/profilit dhe té paktén njé shembull
tjetér gé tregon kontekstin.

Raportimi pérfshin njé kornizé té shkurtér kohore: kur ka filluar, nése éshté né zhvil-
lim dhe nése ka pérshkallézim né shtrirje/intensitet.

Raportimi shpjegon pse sulmi konsiderohet i koordinuar (profile té pérséritura, sink-
ronizim, raportim masiv, zhvendosje ndérmjet platformave).

Raportimi pérfundon me kérkesé konkrete: hegje pérmbajtjeje, sanksionim té profilit
té rremé, rikthim qasjeje ose veprim urgjent ndaj kércénimit.

Sulme te koordinuara digjitale ndaj gazeta
protokoll praktik pér reagim, ruajtje té p




Meta - Instagram, Facebook dhe Threads

1. Raportim masiv i rremé dhe kufizim i arritjes(Reach)

Kur ka dyshim se profili po targetohet pérmes raportimeve masive té rreme, éshté praktike
té veprohet né dy drejtime: té ruhen njoftimet/sanksionet dhe té paragitet ankesé pérmes
mekanizmave té disponueshém pér “review” ose “appeal”. Nése ndodh kufizim, hegje ose
pezullim, éshté e dobishme té ruhet i gjithé njoftimi nga platforma dhe té pérfshihet né
paketén e provave. Kéto raste shpesh kérkojné kémbéngulje dhe konsistencé né ankesa.

2. Impersonim

Kéto raste shpesh kérkojné kémbéngulje dhe konsistencé né ankesa.Kur ekziston njé profil
gé paraqitet si gazetar ose media, rruga mé e shpejté éshté raportimi pér impersonim dhe
dorézimi i linkut té profilit zyrtar gé po imitohe.

3. Doksing dhe privatési

Kur publikohen té dhéna personale, pérdoren kategorité pér privatési dhe ngacmim, duke
theksuar qgarté se béhet fjalé pér kegpérdorim té informacioneve personale. Né tekstin e
raportimit shmanget pérséritja e adresave, numrave té telefonit dhe detajeve té tjera té
ndjeshme. Né vend té késaj, bashkéngjiten screenshot-e dhe linqe.

4. Profil i komprometuar dhe rikthim gasjeje

Kur profili éshté i komprometuar ose dyshohet pér marrje gasjeje, mé e réndésishmja éshté
té ndigen rrugét zyrtare té rikuperimit dhe té shmangen “késhillat” nga profile té paverifikuara
gé ofrojné “ndihmé”. N&é kéto raste, éshté e dobishme té fillohet nga njé pajisje qé éshté
pérdorur mé paré pér hyrje, pasi platformat shpesh e pérdorin kété si sinjal besimi.

Lidhje zyrtare - Meta

Instagram/Threads - raportim pér impersonim (formular):

¢ https://help.instagram.com/contact/636276399721841.

° Instagram - udhézime pér raportim impersonimi: https://help.instagram.
com/370054663112398.

° Instagram/Threads - raportim pér shkelje té privatésisé:

https://help.instagram.com/contact/512241091300432.



https://help.instagram.com/contact/636276399721841
https://help.instagram.com/370054663112398
https://help.instagram.com/370054663112398
https://help.instagram.com/contact/512241091300432

Instagram - raportim pér ngacmim/bullizém:

¢ https://help.instagram.com/547601325292351.
° Meta Account Recovery Hub (Facebook/Instagram/Threads):

https://www.meta.com/account-recovery-support/.
o Instagram - mbéshtetje pér “hacked account”: https://www.instagram.com/hacked/.

® Facebook - mjet pér “hacked account”: https://www.facebook.com/hacked.

1. Ngacmim dhe abuzim

Raportimi né X zakonisht béhet pérmes opsionit “Report” nga njé postim ose profil, duke
zgjedhur kategoriné pérkatése dhe duke shtuar kontekst shtesé.

2. Informacione private dhe doksing

Platforma sociale “X" ka politiké t€ veganté périnformacione private dhe raportim pér abuzim.
Né raste doksingu, éshté e dobishme qé raportimi té jeté i garté, me link drejt postimit dhe
njé shpjegim té shkurtér pse pérmbajtja pérbén informacion privat dhe si po pérdoret pér
abuzim.

3. Profil i komprometuar

Pér profil té komprometuar, X ofron formular pér rikthim gasjeje. Nése profili éshté “locked”
ose “limited”, éshté praktike té ndigen hapat pér verifikim dhe rikthim té funksioneve.

Lidhje zyrtare - X

Raportim pér abuzim:

https://help.x.com/en/safety-and-security/report-abusive-behavior.

Politika pér informacione personale:

https://help.x.com/en/rules-and-policies/personal-information.

Formular pér “hacked or compromised”:
https://help.x.com/en/forms/account-access/regain-access/hacked-or-compromised.

Sulme té koordinuara digjitale ndaj ¢

protokoll praktik pér reagim, ruajtje té provave dhe veprim



https://help.instagram.com/547601325292351
https://www.meta.com/account-recovery-support/
https://www.instagram.com/hacked/
https://www.facebook.com/hacked
https://help.x.com/en/safety-and-security/report-abusive-behavior
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YouTube

YouTube i trajton né ményré eksplicite kércénimet dhe doksingun si pjesé e sjelljes sé ndaluar
né kuadér té politikave pér ngacmim dhe cyberbullying. Gjaté raportimit, €shté e dobishme té
bashkéngjitet linku konkret, shenja kohore (timestamp) né video dhe njé shpjegim i shkurtér
se si pérmbaijtja targeton njé person ose medium.

Lidhje zyrtare - YouTube

° Politika pér ngacmim dhe cyberbullying: https://support.google.com/youtube/an-
swer/2802268.

TikTok

TikTok ka njé menu té centralizuar “Report a problem” dhe hapa konkreté pér raportimin e
njé profili, pérmbajtjeje ose abuzimi. Né sulme t€ koordinuara, €shté e dobishme té mblidhen
disa shembuj dhe té raportohen duke theksuar garté se ka pérséritje dhe koordinim. Nése
profili éshté i komprometuar, TikTok ofron hapa bazé pér rikthimin e sigurisé.

Lidhje zyrtare - TikTok

° »Report a problem™:
https://support.tiktok.com/en/safety-hc/report-a-problem.

° Si té raportohet njé profil:
https://support.tiktok.com/en/safety-hc/report-a-problem/report-a-user.

® Nese llogaria eshte hakuar:

Sulme te koordinuara digjitale ’fJ;
protokoll praktik pér reagim, ruc
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. Paketé e shpejté pér raportim dhe kérkesé péer mbéshtetje

Kur sulmi éshté i koordinuar, koha mé e madhe humbet né “mbledhjen e historisé” nga shumé
mesazhe dhe skedaré. Prandaj éshté e dobishme té keni njé “paketé té shpejté” standarde qé
dérgohet si njé mesazh i vetém, me strukturé té qarté dhe disa prova kyge. Dokumentimi dhe
regjistrimi (daté, link, ¢cfaré ka ndodhur) éshté i réndésishém sepse pérmbaijtjet dhe profilet
shpesh zhduken ose ndryshojné.

Drejtojuni SHGM-sé kur ka nevojé té qarté pér koordinim dhe mbéshtetje mé té shpejté, pér
shembull:

profili/fgja éshté kufizuar, hequr ose realisht rrezikon pezullim pér shkak té raporti-

[ T
meve masive té rreme

® impersonim i gazetarit/mediumit (veganérisht nése mbledh té dhéna personale ose
shpérndan dezinformata t€ démshme)

® gasje e komprometuar ose tentativa serioze pér marrje qasjeje (pérfshiré phishing té
pérséritur ndaj ekipit)

° publikim i t&é dhénave personale me géllim ngacmimi, doksing ose kércénime pér
dhuné

® dém i konsiderueshém operacional (ndérprerje e publikimit, humbje e qasjes te audi-

enca, goditje serioze ndaj besimit)

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
protokoll praktik pér reagim, ruajtje té provave dhe veprim 32




Veprimi institucional shqyrtohet kur ka:

rrezik pér siguriné personale

publikim té té dhénave personale (doksing), vecanérisht adresé/telefon/té dhéna
familjare

kércénime pér dhuné ose thirrje pér “vizité” / ndjekje

gasje té paautorizuar né profile dhe indikacione pér keqpérdorim té té€ dhénave per-
sonale

koordinim té organizuar qé shkakton dém té matshém

Cfare éshte “paketa e shpejté” - 8 elemente qé dérgohen né
njé mesazh

Subjekti/titulli: Sulm i koordinuar - [media/gazetari] - [platforma] - [data]

Pérmbledhje e shkurtér (4 - 6 fjali): ¢faré po ndodh, si shihet koordinimi, statusi
(nése éshté né zhvillim)

Kornizé kohore: fillimi + momentet kyge + statusi aktual

Lloji i sulmit: raportim masiv i rremé / impersonim / marrje qasjeje / doksing /
kércénime / tjetér

Kush éshté i targetuar: né nivel roli (gazetar, redaktor, admin fageje), pa detaje per-
sonale té panevojshme

Cfaré éshté ndérmarré: hapat kryesoré (raportuar, ankuar, ndryshuar fjalékalime,
2FA, kufizuar qasje)

Cfaré kérkohet: orientim, koordinim, mbéshtetje ligjore, reagim publik, kontakt me
institucione (vetém cfaré éshté realisht e nevojshme)

Prova: 3 - 5 linge kyge + bashkéngjitje/dosje me “mini-paketé”
Rregull praktik: mé miré njé paketé e ploté sesa disa mesazhe me “do ta dérgoj mé voné”.

“Mini-paketé” provash - ¢faré mjafton pér fillim

Disa screenshot-e me kontekst (ekran i plot€, emér pérdoruesi, link/titull i dukshém,
pjesé e mjedisit pérreth)

Njé video e shkurtér e ekranit kur konteksti éshté kritik (si hapet linku dhe ku shihet
pérmbajtja e kontestuar)

Njoftimet/e-mail-et mé té réndésishme nga platforma (kufizim, paralajmérim, pezu-
[lim)

Njé tabelé e shkurtér me linge (3 - 10 rreshta) me koloné “¢faré provon”

Nése ka e-mail-e me kércénime — ruhen né formé origjinale (mos i “forward”-oni si prové e
vetme pa nevojé), pér t€ mos humbur té dhéna teknike/kontekst.

Sulme te koordinuara digjitale ndaj gazetaréve dhe mediave
protokoll praktik pér reagim, ruajtje té€ provave dhe veprim




SHABLLONE

Shablloni 1 — Mesazh i shpejté per SHGM

Lénda: Sulm i koordinuar - [media/gazetari] - [platforma] - [DD.MM.YYYY]
Pérmbledhje (4 - 6 fjali):

Cfaré po ndodh:

Si shihet koordinimi:

Statusi: (né zhvillim / i getésuar / po rishfaget)

Rreziku kryesor: (humbje profili / siguri / tjetér)

Lloji i sulmit: [zgjidhni]

Targeti: [rol — pa té dhéna personale]

Cfaré éshté ndérmarré: [3 - 6 pika té shkurtra]

Cfaré kérkojmé nga SHGM: [1 - 2 fjali]

Linge kyge (3 - 5):

[link] - cfaré tregon

[link] - cfaré tregon

[link] - ¢faré tregon

Bashkéngjitje/dosje(folder): [link me gasje té kufizuar ose “mini-paketé” né bashkéngiitje]

Kontakt: [emér, funksion, telefon zyrtar, e-mail zyrtar]
Kontakt rezervé: [emér + kontakt]

Shabllon 2 - “Incident log” (minimal)

Kjo éshté evidencé e brendshme gé ju krijon vijé kohore dhe ju shpéton nga “ku ishte
ai link”. (Rekomandohet t€ jeté njé tabelé qé plotésohet vazhdimisht.)

Emri i incidentit: [shkurt]

Data: [DD.MM.YYYY]

Koordinatori i incidentit: [emér dhe rol]
Statusi: [né zhvillim / i stabilizuar / i mbyllur]




Né tekst mos pérséritni adresa/numra telefoni — referojuni provés ku ato shihen.

Nése dérgoni te mé shumé marrés — dérgoni versionin “pér shpérndarje” (me té
dhéna personale té panevojshme té hequra), ndérsa origjinalin ruajeni me gasje té
kufizuar.

Mos dérgoni prova né grupe té médha/chate nése pérmbajné t€ dhéna personale.

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
protokoll praktik pér reagim, ruajtje té provave dhe veprim




STUDIM RASTI - “SLOBODEN PECAT”

Ky rast tregon si njé sulm i koordinuar mund té fillojé si “komente té pazakonta”, e mé pas té
kalojé né forma té tjera mé té véshtira pér t'u kontrolluar, si pé€lgime masive dhe kérkesa pér
ndjekje, me pasoja né funksionimin e rregullt dhe né dukshmériné e pérmbaijtjeve.

Kontekst

Profilet zyrtare né€ Instagram té€ “Sloboden pegat” jané @slobodenpecat dhe @slobodenpecat.
vesti. Profilet jané mirémbajtur vazhdimisht rreth teté vite, me rritje organike dhe pa pérdorur
promovime té paguara pér ndjekés ose arritje.

Pérmbledhje e shkurtér e incidentit

Incidenti u zhvillua né periudhén 06.11.2025 - 10.11.2025 né Instagram. Sulmi filloi me
komente masive identike, pastaj kaloi né pélgime masive dhe kérkesa pér ndjekje nga profile
té dyshimta. Si pasoja kryesore u evidentuan pengim i punés sé redaksisé dhe rénie drastike
e arritjes, me dyshim pér kufizim algoritmik té€ dukshmérisé.

Si u zhvillua sulmi

Mé 06.11.2025 u vérejt vala e paré — njé numér i madh komentesh identike me fjalén “like”
brenda sé njéjtés minuté, nga profile pa ndérveprim té méparshém me median dhe me
karakteristika tipike pér profile té gjeneruara né ményré té rreme ose bot. | njéjti fenomen u
pérsérit nén publikime té tjera né njé periudhé té shkurtér.

Gjaté té njéjtés dité u shfaq vala e dyté — komente masive me pérmbaijtje politike dhe
formulime té pérséritura, ku “Sloboden pegat” akuzohej pér censuré dhe fshirje komentesh,
me narrativa té lidhura me konflikte ndérkombétare. Komentet vinin nga profile pa histori
ndérveprimi me median, ¢ka sugjeronte koordinim.

Pas aktivizimit té€ opsioneve mbrojtése né platformé dhe kufizimeve pér komente, komentet
masive u ulén, por sulmi u zhvendos. Mé 09.11.2025 u vérejt rritie e menjéhershme e
pélgimeve nga té njéjtit lloj profilesh té dyshimta né njé publikim me arritje té larté. Meqé nuk
ekziston mekanizém praktik pér “pastrim” selektiv té pélgimeve masive, profili u bé privat pér
té mbrojtur vazhdimésiné e punés dhe audiencén e ndértuar organikisht. Mé 10.11.2025 u
regjistruan mbi 999 kérkesa pér ndjekje, shumica nga profile qartazi té gjeneruara né ményré
té rreme, gjé qé kérkoi pastrim manual.

Sulme te koordinuara digjitale ndaj gazeta
protokoll praktik pér reagim, ruajtje té p




. Gjurmeé provash dhe indikatorée

Rasti éshté shembull se si provat duhet té ruajné vijén kohore dhe té tregojné “evoluimin” e
sulmit.

Linge drejt publikimeve ku shfagen sinjalet e para, s€ bashku me screenshot-e qé

¢ tregojné kontekstin dhe pérséritjen.

Vizualizime dhe krahasime statistikash (“views over time”) qé tregojné devijim té
o menjéhershém né arritje(reach) pas sulmit, si bazé pér dyshim pér kufizim algorit-
mik.

@ Screen-recording gé tregon dinamikén atipike té pélgimeve dhe ndjekjeve.

@  Njoftime nga platforma, kur ekzistojné, si prové shtesé pér statusin dhe masat.

. Mésime praktike qé mund té zbatohen

Sulme té koordinuara digjitale ndaj gazetaréve dhe mediave -
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CHECK-LISTE PER GATISHMERI NE
REDAKSI

A. Role dhe
koordinim

4
4
4

Caktoni udhéheqés té incidentit dhe 2 zévendés (minimum: vendimmar-
rje, menaxhim profilesh, mbledhje provash).

Dakordoni njé kanal té brendshém pér koordinim té shpejté dhe rregull:
vendimet kalojné pérmes udhéhegésit.

Pérgatitni listé me kontakte kyce (t€ brendshme, IT/admin, mbéshtetje
ligjore, SHGM).

B. Qasje dhe
siguri e lloga-
rive

4

4

4
4

Aktivizoni 2FA (autentifikim me dy faktor€) pér profilet kyce dhe e-mail-
et zyrtare; kodet rezerveé ruajini né menyré té sigurt dhe me qasje té
kufizuar.

Kontrolloni rregullisht rolet e administratoréve dhe higni qasjet e “harru-
ara”.

Pérdorni fjalékalime té forta dhe unike (menaxher fjalékalimesh, kur
éshté e mundur).

Shmangni hyrjen né profile zyrtare nga rrjete publike dhe pajisje té pa-
sigurta, veganérisht né periudha rreziku.

C. Zbulimi
hershém dhe
moderim

4
4

4

Pércaktoni kush monitoron njoftimet nga platformat dhe kush reagon
ndaj paralajmérimeve pér aktivitet té€ dyshimté/kufizime.

Ndigni sinjale “alarm”: rritje t€ menjéhershme né komente/ndjekje, fraza
té sinkronizuara, profile té€ pérséritura, zhvendosje té sulmit né platfor-
ma té tjera.

Keni rregulla té shkurtra pér moderim (¢faré fshihet menjéherg, ¢faré
dokumentohet dhe raportohet, ¢faré lihet si kritiké legjitime).

¥ Mos fshini né meényré masive pa siguruar mé paré prova (screenshot-e,

linge, vijé kohore).

D. Mbéshtetje

Béni njé “check-in” té shkurtér me personin e targetuar né 24 — 48 orét e
para.

. » & Mermi parasysh rishpérndarje té pérkohshme detyrash nése presioni
psikologjike s .. . :
dhe ekipore éshté i forté ose ka kércénime/doksing.
P ¥ Kur &shté e mundur, inkurajoni mbéshtetje profesionale (sidomos né
raste sulmesh té pérséritura).
« Realizoni njé simulim té shkurtér 30 — 45 minuta (raportim masiv ose
E. Ushtrime impersonim) 1 — 2 heré né vit.

dhe pérditésim

Pas ¢do incidenti, shénoni “¢cfaré mésuam” dhe pérditésoni kontaktet,
gasjet dhe shabllonet.
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BURIME KYCE

Politika dhe mjete té platformave (raportim, ankesa, rikthim profili)

Meta. ,Making it Easier to Access Account Support on Facebook and Instagram®. Meta,

04.12.2025. Qasur mé 20.01.2026. https://about.fb.com/news/2025/12/making-it-
easier-to-access-account-support-on-facebook-and-instagram/

Meta. ,Account Recovery Hub - Facebook, Instagram, Threads”. Meta, pa daté. Qasur mé

20.01.2026._https://www.meta.com/account-recovery-support/

Meta. ,Inauthentic Behavior (Community Standards)”. Meta Transparency Center, pa daté.

Qasur mé 20.1.2026. https://transparency.meta.com/policies/community-standards/
inauthentic-behavior/

Instagram. ,Hacked Instagram Account”. Instagram Help Center, pa daté. Qasur mé

20.1.2026. https://help.instagram.com/368191326593075/

Instagram. ,Report an Impersonation Account on Instagram or Threads”. Instagram

Help Center, pa daté. Qasur mé 20.01.2026. https://help.instagram.com/
contact/636276399721841

X. ,X's Private Information Policy and Doxxing“. X Help Center, pa daté. Qasur mé

20.1.2026. https://help.x.com/en/rules-and-policies/personal-information

X. ,How to Report Abusive Behavior on X“. X Help Center, pa daté. Qasur mé 20.1.2026.
https://help.x.com/en/safety-and-security/report-abusive-behavior

YouTube. ,Harassment & Cyberbullying Policies”. YouTube Help, pa daté. Qasur mé

20.1.2026. https://support.google.com/youtube/answer/2802268

YouTube. ,Report Inappropriate Videos, Channels & Other Content on YouTube".

YouTube Help, pa daté. Qasur mé 20.01.2026. https://support.google.com/youtube/
answer/2802027

TikTok. ,,My Account Has Been Hacked" TikTok Support, pa daté. Qasur mé 20.01.2026.
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https://about.fb.com/news/2025/12/making-it-easier-to-access-account-support-on-facebook-and-instagram/
https://about.fb.com/news/2025/12/making-it-easier-to-access-account-support-on-facebook-and-instagram/
 https://www.meta.com/account-recovery-support/ 
https://transparency.meta.com/policies/community-standards/inauthentic-behavior/ 
https://transparency.meta.com/policies/community-standards/inauthentic-behavior/ 
 https://help.instagram.com/368191326593075/ 
https://help.instagram.com/contact/636276399721841 
https://help.instagram.com/contact/636276399721841 
https://help.x.com/en/rules-and-policies/personal-information
https://help.x.com/en/safety-and-security/report-abusive-behavior
https://support.google.com/youtube/answer/2802268
https://support.google.com/youtube/answer/2802027 
https://support.google.com/youtube/answer/2802027 
https://support.tiktok.com/en/log-in-troubleshoot/log-in/my-account-has-been-hacked 

Burime praktike pér siguri digjitale dhe reagim ndaj incidenteve

Access Now. ,Digital Security Helpline“. Access Now, pa daté. Qasur mé 20.1.2026.

https://www.accessnow.org/help/

Committee to Protect Journalists (CPJ). ,Digital Safety: DIY Guides for Better Protecting
Against Online Harassment". CPJ, 04.09.2019. Qasur mé 20.01.2026. https://cpj.

org/2019/09/digital-safety-diy-guides/

Committee to Protect Journalists (CPJ). ,Digital Safety: Remove Personal Data from the
Internet”. CPJ, 04.09.2019. Qasur mé 20.01.2026. https://cpj.org/2019/09/digital-

safety-remove-personal-data-internet/

Committee to Protect Journalists (CPJ). ,Editors’ Checklist: Protecting Staff and
Freelancers Against Online Abuse”. CPJ, 07.07.2022. Qasur mé 20.01.2026. https://cpj.
org/2022/07/editors-checklist-protecting-staff-and-freelancers-against-online-abuse

Coalition Against Online Violence. ,Online Violence Response Hub". Pa daté. Qasur mé

20.1.2026. https://onlineviolenceresponsehub.org/

Standarde evropiane dhe ndérkombétare relevante pér mbrojtje praktike

Bashkimi Evropian. “Rregullorja (BE) 2022/2065 e Parlamentit Evropian dhe e Késhillit e
19.10.2022 pér tregun unik té shérbimeve digjitale (Digital Services Act)”. EUR-Lex,

19.10.2022. Qasur mé 20.01.2026. https://eur-lex.europa.eu/eli/reg/2022/2065/0j

Bashkimi Evropian. “Rregullorja (BE) 2022/2065 e Parlamentit Evropian dhe e Késhillit e
19.10.2022 pér tregun unik té shérbimeve digjitale (Digital Services Act)”. EUR-Lex,

16.09.2021. Qasur mé 20.1.2026. https://eur-lex.europa.eu/eli/reco/2021/1534/0j

Council of Europe. ,Recommendation CM/Rec(2016)4 on the Protection of Journalism and
Safety of Journalists and Other Media Actors”. Council of Europe, 13.04.2016. Qasur
meé 20.1.2026. https://rm.coe.int/16806415d9

Council of Europe. ,Freedom of Expression and Journalist Safety - A Pocket Guide
for Users”. Council of Europe, 09.2023. Qasur mé 20.1.2026. https://rm.coe.int/

pocketguide2023-final/1680ac9318

OSBE - Pérfagésuesi pér Liriné e Mediave. ,Guidelines for Monitoring Online Violence
Against Female Journalists”. OSCE, komisionuar 2022 (PDF). Qasur mé 20.1.2026._

https://www.osce.org/files/f/documents/b/0/554098_1.pdf.
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https://www.accessnow.org/help/
https://cpj.org/2019/09/digital-safety-diy-guides/ 
https://cpj.org/2019/09/digital-safety-diy-guides/ 
https://cpj.org/2019/09/digital-safety-remove-personal-data-internet/
https://cpj.org/2019/09/digital-safety-remove-personal-data-internet/
https://cpj.org/2022/07/editors-checklist-protecting-staff-and-freelancers-against-online-abuse/
https://cpj.org/2022/07/editors-checklist-protecting-staff-and-freelancers-against-online-abuse/
https://onlineviolenceresponsehub.org/ 
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://eur-lex.europa.eu/eli/reco/2021/1534/oj
https://rm.coe.int/16806415d9
https://rm.coe.int/pocketguide2023-final/1680ac9318
https://rm.coe.int/pocketguide2023-final/1680ac9318
 https://www.osce.org/files/f/documents/b/0/554098_1.pdf
 https://www.osce.org/files/f/documents/b/0/554098_1.pdf
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